Informationen zur Datenverarbeitung nach Art. 13 DSGVO

Im Folgenden mochten wir Sie Gber die Datenverarbeitung im Rahmen der Bereitstellung des
dienstlichen E-Mail-Postfachs fiir staatliches Personal an staatlichen Schulen und weiteren 6ffentlichen
Einrichtungen im Ressortbereich des Bayerischen Staatsministeriums flr Unterricht und Kultus (i.F.:
Dienststellen) informieren:

Im Abschnitt | mochten wir Sie iber die Datenverarbeitungen im Zusammenhang mit dem Betrieb der
Website https://mail.schule.bayern.de/ informieren, die auch ohne Login aufgerufen werden kann.

Im Abschnitt Il mochten wir Sie Uber die weiteren Datenverarbeitungen im Rahmen der Bereitstellung
des dienstlichen E-Mail-Postfachs informieren.

1) Betrieb der Website https://mail.schule.bayern.de/

A) Aligemeine Informationen
Name und Kontaktdaten des Verantwortlichen

Staatsinstitut fiir Schulqualitdt und Bildungsforschung (ISB)

Schellingstr. 155, 80797 Minchen

Tel: 089 2170-2101

Fax: 089 2170-2105

E-Mail: kontakt@isb.bayern.de
Vertretungsberechtigter: Direktor Anselm Rade

Kontaktdaten des/der Datenschutzbeauftragten

Sie erreichen unseren Datenschutzbeauftragten/unsere Datenschutzbeauftragte unter:

Behordlicher Datenschutzbeauftragter des Staatsinstituts fir Schulgualitdt und Bildungsforschung
Schellingstr. 155, 80797 Miinchen

Telefon: 089 2170-2851

E-Mail: datenschutz@isb.bayern.de

Zwecke und Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten

Zweck der Verarbeitung ist die Erfiillung der uns vom Gesetzgeber zugewiesenen 6ffentlichen Aufgaben,
insbesondere der Bereitstellung des (Login-)Portals fiir die dienstlichen E-Mail-Postfacher.

Die Rechtsgrundlage fir die Verarbeitung lhrer Daten ergibt sich, soweit nichts anderes angegeben ist,
aus Art. 4 Abs. 1 des Bayerischen Datenschutzgesetzes (BayDSG) in Verbindung mit Art. 6 Abs. 1 UAbs. 1
Buchst. e der Datenschutzgrundverordnung (DSGVO). Demnach ist es uns erlaubt, die zur Erfillung einer

uns obliegenden Aufgabe erforderlichen Daten zu verarbeiten.
Empfanger von personenbezogenen Daten

Der technische Betrieb unserer Datenverarbeitungssysteme erfolgt durch das

Landesamt fiir Digitalisierung, Breitband und Vermessung
- IT-Dienstleistungszentrum des Freistaats Bayern -
St.-Martin-StraRe 47

81541 Minchen.
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Gegebenenfalls werden lhre Daten an die zustandigen Aufsichts- und Rechnungspriifungsbehorden zur

Wahrnehmung der jeweiligen Kontrollrechte Gibermittelt.

Zur Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik kénnen bei elektronischer
Ubermittlung Daten an das Landesamt fiir Sicherheit in der Informationstechnik weitergeleitet werden

und dort auf Grundlage der Art. 12 ff. des Bayerischen E-Government-Gesetzes verarbeitet werden.
Dauer der Speicherung der personenbezogenen Daten

lhre Daten werden nur so lange gespeichert, wie dies unter Beachtung gesetzlicher

Aufbewahrungsfristen zur Aufgabenerfiillung erforderlich ist.
lhre Rechte

Soweit wir von lhnen personenbezogene Daten verarbeiten, stehen Ihnen als Betroffener nachfolgende
Rechte zu:

- Sie haben das Recht auf Auskunft Gber die zu lhrer Person gespeicherten Daten (Art. 15 DSGVO).

- Sollten unrichtige personenbezogene Daten verarbeitet werden, steht Ihnen ein Recht auf
Berichtigung zu (Art. 16 DSGVO).

- Liegen die gesetzlichen Voraussetzungen vor, so kénnen Sie die Loschung oder Einschrankung
der Verarbeitung verlangen (Art. 17 und 18 DSGVO).

- Wenn Sie in die Verarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung besteht
und die Datenverarbeitung mithilfe automatisierter Verfahren durchgefiihrt wird, steht lhnen
gegebenenfalls ein Recht auf Dateniibertragbarkeit zu (Art. 20 DSGVO).

- Falls Sie in die Verarbeitung eingewilligt haben und die Verarbeitung auf dieser Einwilligung
beruht, kdnnen Sie die Einwilligung jederzeit fiir die Zukunft widerrufen. Die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung wird durch diesen nicht

berthrt.

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung lhrer Daten Widerspruch einzulegen, wenn die Verarbeitung ausschlielich auf

Grundlage des Art. 6 Abs. 1 Buchst. e oder f DSGVO erfolgt (Art. 21 Abs. 1 Satz 1 DSGVO).
Beschwerderecht bei der Aufsichtsbehorde

Weiterhin besteht ein Beschwerderecht beim Bayerischen Landesbeauftragten fir den Datenschutz.

Diesen konnen Sie unter folgenden Kontaktdaten erreichen:

Postanschrift: Postfach 22 12 19, 80502 Miinchen
Adresse: WagmdillerstraRe 18, 80538 Miinchen
Telefon: 089 212672-0

Telefax: 089 212672-50



E-Mail: poststelle@datenschutz-bayern.de

Internet: https://www.datenschutz-bayern.de/

Weitere Informationen

Fiir ndhere Informationen zur Verarbeitung Ihrer Daten und zu lhren Rechten kénnen Sie uns unter den

oben (zu Beginn von A) genannten Kontaktdaten erreichen.

B) Informationen zum Internetauftritt
Technische Umsetzung

Die Anwendung zur Bereitstellung dienstlicher E-Mail-Postfacher fur Lehrkrafte wird durch das
Landesamt fiir Digitalisierung, Breitband und Vermessung, IT-Dienstleistungszentrum des Freistaats
Bayern betrieben. Die von lhnen im Rahmen des Besuchs des zugehorigen Webauftritts libermittelten
personenbezogenen Daten werden daher in unserem Auftrag durch das

Landesamt fiir Digitalisierung, Breitband und Vermessung

- IT-Dienstleistungszentrum des Freistaats Bayern -

St.-Martin-StraRe 47

81541 Minchen

E-Mail: IT-DLZ.Datenschutz@ldbv.bayern.de

verarbeitet.
Protokollierung

Wenn Sie diese oder andere Internetseiten aufrufen, Gbermitteln Sie tGber Ihren Internetbrowser Daten

an unseren Webserver. Die folgenden Daten werden wéahrend einer laufenden Verbindung zur

Kommunikation zwischen Ihrem Internetbrowser und unserem Webserver aufgezeichnet:

- Datum und Uhrzeit der Anforderung

- Name der angeforderten Datei

- Seite, von der aus die Datei angefordert wurde

- Zugriffsstatus (Datei Ubertragen, Datei nicht gefunden, etc.)

- verwendete Webbrowser und verwendetes Betriebssystem

- vollstandige IP-Adresse des anfordernden Rechners

- Benutzername des angemeldeten Benutzerkontos (sofern nach dem Aufruf der Website ein
Login erfolgt)

- Ubertragene Datenmenge.

Aus Grinden der technischen Sicherheit, insbesondere zur Abwehr von Angriffsversuchen auf unseren

Webserver, werden diese Daten von uns gespeichert. Nach spatestens sieben Tagen werden die Daten
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durch Verkiirzung der IP-Adresse auf Domain-Ebene geldscht, so dass es nicht mehr moglich ist, einen
Bezug auf einzelne Nutzer herzustellen.

Technische Protokolldaten, die beim Betrieb des Dienstes anfallen, werden maximal 30 Tage aufbewahrt
und danach automatisiert geldscht.

Zur Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik kénnen die Daten nach
Anforderung im Einzelfall an das Landesamt fiir Sicherheit in der Informationstechnik weitergeleitet und

dort auf Grundlage der Art. 12 ff. des Bayerischen E-Government-Gesetzes verarbeitet werden.
Aktive Komponenten

Wir verwenden keine aktiven Komponenten wie Javascript, Java-Applets oder Active-X-Controls.
Cookies

Beim Zugriff auf dieses Internetangebot werden von uns Cookies (kleine Dateien) auf Ihrem Gerat
gespeichert, die fir die Dauer lhres Besuches auf der Internetseite giiltig sind (,,session-cookies”). Wir
verwenden diese ausschlieflich wahrend Ihres Besuchs unserer Internetseite. Die meisten Browser sind
so eingestellt, dass sie die Verwendung von Cookies akzeptieren. Diese Funktion kann aber durch die
Einstellung des Internetbrowsers von lhnen fir die laufende Sitzung oder dauerhaft abgeschaltet

werden. Nach Ende lhres Besuches wird Ihr Browser diese Cookies automatisch 16schen.

Il) Datenverarbeitungen im Rahmen der Bereitstellung des dienstlichen E-Mail-Postfachs
Name und Kontaktdaten des Verantwortlichen

»Verantwortlicher” im Sinne der DSGVO ist die jeweilige Schule, an welcher Sie als Lehrkraft tatig sind,
bzw. die jeweilige Dienststelle. Eine vollumfanglich ausgefiillte Version dieser Informationen zur
Datenverarbeitung finden Sie im Rahmen der Datenschutzhinweise im Internetauftritt lhrer jeweiligen
Schule bzw. Dienststelle. Sollte Ihre Schule/Dienststelle nicht tGber einen eigenen Internetauftritt
verfligen, haben Sie die Datenschutzhinweise in anderweitiger Form erhalten und kénnen diese bei

Bedarf erneut bei lhrer Schule/ Dienststelle anfordern.

Kontaktdaten des Datenschutzbeauftragten
Zustandiger Datenschutzbeauftragter ist der Datenschutzbeauftragte der jeweiligen Schule an welcher

Sie als Lehrkraft tatig sind, bzw. der jeweiligen Dienststelle. Eine vollumfangliche Version dieser
Informationen zur Datenverarbeitung finden Sie im Rahmen der Datenschutzhinweise im Internetauftritt
Ihrer jeweiligen Schule oder Dienststelle. Sollte lhre Schule/Dienststelle nicht tiber einen eigenen
Internetauftritt verfliigen, haben Sie die Datenschutzhinweise in anderweitiger Form erhalten und

kénnen diese bei Bedarf erneut bei Ihrer Schule/Dienststelle anfordern.

Zwecke und Rechtsgrundlagen fiir die Verarbeitung lhrer Daten



Die Datenverarbeitung im Rahmen der Bereitstellung der E-Mail-Postfacher dient der
datenschutzkonformen elektronischen Kommunikation des staatlichen Personals an staatlichen
bayerischen Schulen insbesondere mit Erziehungsberechtigten, Schiilerinnen und Schiilern (soweit
hierfiir keine Schul- bzw. Elternkommunikationsportale durch den Schulaufwandstrager bereitgestellt
werden), sowie mit schulischen Partnern, z. B. mit 6rtlichen Behorden, Vereinen, Einrichtungen und
Unternehmen; ebenso ggf. der Kommunikation zwischen staatlichen Schulen und weiteren 6ffentlichen
Stellen zur dienstlichen Aufgabenerfillung. Damit dient die Datenverarbeitung der Erfillung des
Bildungs- und Erziehungsauftrags, den das Bayerische Gesetz (iber das Erziehungs- und Unterrichtswesen

(BayEUG) den Schulen zuweist.

Rechtsgrundlage ist Art. 85 Abs. 1 BayEUG (i.V.m. Art. 6 Abs. 1 lit. e DSGVO). Soweit eine
Datenverarbeitung auf freiwilliger Basis erfolgt, ist Rechtsgrundlage eine Einwilligung (Art. 6 Abs. 1 lit. a

DSGVO) der betroffenen Personen.

Fir die Verarbeitung von Beschaftigtendaten ist die Rechtsgrundlage Art. 6 Abs. 1 lit. e DSGVO i.V. mit

den Rechtsgrundlagen des jeweiligen Beschaftigungsverhaltnisses.
Empfinger von personenbezogenen Daten
Schul-, bzw. dienststelleninterne Empfénger
e Andere Nutzerinnen und Nutzer, mit denen kommuniziert wird
e Nutzerverwalter der Schule oder Dienststelle

e Schulleitung und ggf. dienstlicher Vertreter des Nutzers bei etwaig durch die
Nutzungsbedingungen gestattetem Postfachzugriff

e Andere Schulen/ Dienststellen im Rahmen des Globalen Adressbuchs

Externe Empfinger

Externe Empfanger bzw. Absender, mit denen die Nutzerinnen und Nutzer kommunizieren

Zur Bereitstellung und Nutzung der Dienst-E-Mail ist ferner die Ubermittlung personenbezogener Daten
an ausgewahlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung zur
Datenverarbeitung im Auftrag der Schule geschlossen (sog. , Auftragsverarbeitung” nach Art. 28 DSGVO).

Die Schule bedient sich zu Bereitstellung, Betrieb, Wartung und Support der Dienst-E-Mail folgender

Auftragsverarbeiter:
e Staatsinstitut fir Schulqualitdt und Bildungsforschung (1SB)

e Akademie fur Lehrerfortbildung und Personalfiihrung Dillingen (ALP)



Fiir die Bereitstellung, Betrieb und Wartung der zentralen technische Infrastruktur der Dienst-E-Mail
sowie den 3rd —Level-Support bedienen sich die Auftragsverarbeiter des Landesamts fiir Digitalisierung,
Breitband und Vermessung (LDBV) — IT-Dienstleistungszentrum des Freistaats Bayern (IT-DLZ), St.-
Martin-Str. 47, 81541 Miinchen — als Unterauftragsverarbeiter. Ebenfalls Unterauftragsverarbeiter ist die
opscon IT operations and consulting GmbH, GroRe Allee 21, 89407 Dillingen als technischer

Betriebsdienstleister.

Im Rahmen der Erfiillung seiner gesetzlichen Aufgaben nach Art. 12 ff. BayEGovG ist das Landesamt fiir

Sicherheit in der Informationstechnik Ubermittlungsempfinger.

Dauer der Speicherung der personenbezogenen Daten

lhre Daten werden nur so lange gespeichert, wie dies unter Beachtung gesetzlicher
Aufbewahrungsfristen zur Aufgabenerfiillung erforderlich ist.
Die Vorgaben zur Speicherdauer sind insbesondere Ziffer 5 der Anlage 2 Abschnitt 7 der BaySchO,

gegebenenfalls in entsprechender Anwendung der Speicherfristen, zu entnehmen.
Dies bedeutet fir die Loschfrist im Einzelnen:

e Fir die Datenkategorien (Stammdaten, sichtbare Profilinformationen, Passwort, Inhaltsdaten —
Ziffern 3.1.1-3.1.4 in Anlage 2 Abschnitt 7 BaySchO) spatestens 3 Monate

o abdem Zeitpunkt, zu dem die Schilerin bzw. der Schiiler oder das padagogische
Personal die Schule verlassen,

o nach Beendigung der Zusammenarbeit (bei Gastnutzern).

o Die Moglichkeit der Wiederherstellung der Daten kann zur Sicherstellung des Rechts auf
Dateniibertragbarkeit fiir weitere 6 Monate vorgesehen werden, sofern die Verarbeitung
eingeschrankt ist und die Betroffenen keine Lo6schung verlangen.

e Details zu Protokolldaten die beim Betrieb des Dienstes anfallen, finden Sie im Abschnitt I.B.

unter (,,Protokollierung”)

e Eigene Inhalte (z.B. Inhalte des E-Mail-Postfachs, selbst angelegte Kalender und
Adressbiicher/Kontakte) I6schen die Nutzerinnen und Nutzer selbst, sobald diese nicht mehr

erforderlich sind, in der Regel spatestens nach Ablauf des darauffolgenden Schuljahres.

e Im Ubrigen erfolgt die Léschung nach Deaktivierung des Postfachs in der Benutzerverwaltung.
Durch die Nutzerin bzw. den Nutzer versandte Nachrichten/Anhdnge verbleiben beim

Empfanger.



Weitere Informationen zum Datenschutz
Weitere Informationen zum Datenschutz, insbesondere zu lhren Rechten als betroffene Person, finden

Sie in den allgemeinen Datenschutzhinweisen der jeweiligen Schule/Dienststelle, die auf den jeweiligen
Homepages abrufbar sind. Sollte lhre Schule/Dienststelle nicht Gber einen eigenen Internetauftritt
verfligen, haben Sie die Datenschutzhinweise bereits in anderweitiger Form erhalten. Fiir ndhere
Informationen zur Verarbeitung Ihrer Daten kénnen Sie sich auch an die Schule/Dienststelle sowie den

Datenschutzbeauftragten der Schule/Dienststelle wenden.



